Τριετής (3χρόνια) Ανανέωση σε 625 άδειες χρήσης για το λογισμικό antivirus που ήδη χρησιμοποιείται στους υπολογιστές του νοσοκομείου και αναβάθμιση σε έκδοση που καλύπτει τις παρακάτω προδιαγραφές:

	A/A
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ ΤΕΚΜΗΡΙΩΣΗΣ

	 1
	Γενικά
	
	
	

	1.1
	Να αναφερθεί ο κατασκευαστής και το όνομα/έκδοση του λογισμικού προστασίας από ιούς.
	ΝΑΙ
	
	

	1.2
	Το λογισμικό προστασίας να υποστηρίζει τα εξής λειτουργικά συστήματα:
MS Windows 10, 11
MS Windows Server 2012r2, 2016,2019,2022,2025
Linux (Ubuntu Desktop Ubuntu Desktop 20.04 LTS, Ubuntu Desktop 22.04 LTS, Ubuntu Desktop 24.04 LTS , Red Hat Enterprise Linux 8, 9, 10 with supported desktop environment installed, Linux Mint 21, 22)
MacOS 11 and later
MacOS Server 11 and later
	NAI
	
	

	1.3
	Οι ελάχιστες απαιτήσεις συστήματος να είναι 0.3 GB ελεύθερη διαθέσιμη μνήμη (RAM) και 1 GB ελεύθερος χώρος στον σκληρό δίσκο.
	ΝΑΙ
	
	

	1.4
	Το σύστημα προστασίας θα πρέπει να έχει πιστοποίηση του ανεξάρτητου οργανισμού AV-Comparatives “Business Security Approved” και “Real World Protection Advanced” κατ’ ελάχιστον, για τα τελευταία 2 έτη τουλάχιστον.
	ΝΑΙ
	
	

	1.5
	Το σύστημα θα πρέπει να έχει πιστοποίηση του ανεξάρτητου ινστιτούτου AV-TEST GmbH, “Approved Corporate Endpoint Protection - TOP Product” κατ’ ελάχιστον τα τελευταία 2 έτη
	ΝΑΙ
	
	

	 2
	Αντιική Προστασία
	
	
	

	2.1
	Η εγκατάσταση της κεντρικής βάσης malware θα γίνει σε server στο εσωτερικό δίκτυο του φορέα και όχι σε εξωτερικό δίκτυο (πχ στο cloud ή σε server που είναι εγκατεστημένος σε server εκτός εγκαταστάσεων του φορέα). Να προσφερθούν όλα τα απαραίτητα για τον εν λόγω server (φυσικό ή εικονικό).
	ΝΑΙ
	
	

	2.2
	Να υποστηρίζεται ανίχνευση και καθαρισμός όλων των τύπων απειλών malware: viruses, malware, trojans, dialers, spyware, jokes, hoaxes,ransomware.
	ΝΑΙ
	
	

	2.3
	Να υποστηρίζεται αυτόματη ανίχνευση και καθαρισμός των προαναφερθέντων απειλών σε πραγματικό χρόνο.
	ΝΑΙ
	
	

	2.4
	Να υποστηρίζεται ανίχνευση και καθαρισμός των προαναφερθέντων απειλών.
	ΝΑΙ
	
	

	2.5
	Να υποστηρίζεται IPS (intrusion prevention system).
	ΝΑΙ
	
	

	2.6
	Να υποστηρίζονται τεχνολογίες advanced heuristics (ενδεικτικά: DNA, smart signatures, Behavioral Analysis) για δυνατότητα ανίχνευσης άγνωστου malware.
	ΝΑΙ
	
	

	2.7
	Προστασία για SSL/TLS filtering στα πρωτόκολλα HTTPS, IMAPS, POP3S.
	ΝΑΙ
	
	

	2.8
	Δυνατότητα αποτροπής γνωστών exploits
	ΝΑΙ
	
	

	2.9
	Δυνατότητα μπλοκαρίσματος όλων των σελίδων του Internet σε ένα client καθώς και διαχείριση των σελίδων που μπορούν να είναι διαθέσιμες στο χρήστη ανά κατηγορία, π.χ. αποτροπή επίσκεψης σε σελίδες social media, streaming videos.
	ΝΑΙ
	
	

	2.10
	Δυνατότητα προστασίας σε δικτυακό επίπεδο με client based Firewall, με δυνατότητα φιλτραρίσματος σε επίπεδο θυρών και εφαρμογών σε εισερχόμενες και εξερχόμενες συνδέσεις.
	ΝΑΙ
	
	

	2.11
	Δυνατότητα προστασίας από δικτυακές απειλές και botnets
	ΝΑΙ
	
	

	2.12
	Δυνατότητα ενιαίας καραντίνας αρχείων που ανιχνεύθηκαν για όλο το δίκτυο, με δυνατότητες προβολής clients ανά απειλή, εξαγωγή και εξαίρεση
	ΝΑΙ
	
	

	2.13
	Να παρέχεται από το πρόγραμμα ασφαλής περιηγητής (browser) για την προστασία ευαίσθητων δεδομένων κατά την περιήγηση στο διαδίκτυο.
	ΝΑΙ
	
	

	2.14
	Να παρέχεται η δυνατότητα ρύθμισης προκαθορισμένων site με σκοπό την αυτόματη ανακατεύθυνση τους στον προστατευμένο περιηγητή που παρέχεται από το πρόγραμμα. 
	ΝΑΙ
	
	

	2.15
	Να παρέχεται η δυνατότητα του προγράμματος σε λειτουργικό windows server να ελέγχει τους φακέλους και τα αρχεία στο Microsoft OneDrive for Business για κακόβουλο λογισμικό.
	ΝΑΙ
	
	

	2.16
	Να παρέχεται η δυνατότητα του προγράμματος σε λειτουργικά windows server να λειτουργούν μεταξύ τους ως cluster με σκοπό τον συγχρονισμό των δεδομένων , των ρυθμίσεων και ειδοποιήσεων .(πχ.  Ανταλλαγή των προαναφερόμενων δεδομένων και ρυθμίσεων του antivirus program σε windows failover cluster nodes,network load balancing nodes, οπού και είναι απαραίτητο το πρόγραμμα να έχει το ίδιο configuration σε όλα τα nodes). 
	ΝΑΙ
	
	

	2.17
	Να παρέχεται η δυνατότητα του προγράμματος τοπικά σε λειτουργικά windows server όπου έχουν τον ρόλο του hypervisor, να πραγματοποιεί scan στους εικονικούς δίσκους (Basic) των hyper-v virtual machines σε on line state αλλα και σε offline state των εν λόγω VM.
	ΝΑΙ
	
	

	2.18
	Δυνατότητα προστασίας απο Brute Force Attack
	ΝΑΙ
	
	

	2.19
	Ενσωματωμένη λειτουργία Sandbox.
	ΝΑΙ
	
	

	2.20
	Application control για android συσκευές.
	ΝΑΙ
	
	

	2.21
	Διαχείριση συσκευών (Device Control).
	ΝΑΙ
	
	

	 3
	Κεντρική διαχείριση
	
	
	

	3.1
	Να υποστηρίζεται η κεντρική διαχείριση όλων των λογισμικών προστασίας  των σταθμών εργασίας / servers (antivirus client) μέσω κεντρικής cloud κονσόλας και με τη δυνατότητα εγκατάστασης τοπικά.
	ΝΑΙ
	
	

	3.2
	Να υποστηρίζεται η δημιουργία πολλαπλών ομάδων με δυνατότητα εφαρμογής διαφορετικών πολιτικών / ρυθμίσεων για κάθε ομάδα.
	ΝΑΙ
	
	

	3.3
	Λειτουργία προσωρινής απενεργοποίησης πολιτικής ανά client
	ΝΑΙ
	
	

	3.4
	Να υποστηρίζεται η διαχείριση των ιστοσελίδων (επιτρεπόμενες, μη επιτρεπόμενες) σε ένα σταθμό εργασίας / server όπου είναι εγκατεστημένος ο antivirus client.
	ΝΑΙ
	
	

	3.5
	Να υποστηρίζεται η αυτόματη ανίχνευση των σταθμών εργασίας που βρίσκονται στο τοπικό δίκτυο δεδομένων ακόμα κι αν αυτά δεν ανήκουν σε υπηρεσία ενεργού καταλόγου.
	ΝΑΙ
	
	

	3.6
	Να υποστηρίζεται η εγκατάσταση και απεγκατάσταση του λογισμικού προστασίας (antivirus client) μέσω της κεντρικής κονσόλας.
	ΝΑΙ
	
	

	3.7
	Να υποστηρίζεται ενεργοποίηση άδειας antivirus client σε σταθμό εργασίας ή server χωρίς σύνδεση στο διαδίκτυο internet (offline activation).
	ΝΑΙ
	
	

	3.8
	Να υπάρχει η δυνατότητα εξαγωγής πακέτου με το πρόγραμμα προστασίας, διαχείρισης, τις αντίστοιχες πολιτικές - ρυθμίσεις τους και την άδεια ενεργοποίησης για τοπικές εγκαταστάσεις.
	ΝΑΙ
	
	

	3.9
	Να μπορεί να γίνει εισαγωγή λίστας των υπολογιστών του δικτύου με τη χρήση ενδεικτικά CSV αρχείου ή text file ή Active Directory Scan ή Active Directory import ή Network Pool ή IP  range κτλ.
	ΝΑΙ
	
	

	3.10
	Να υποστηρίζεται έλεγχος και ειδοποίηση στην κεντρική κονσόλα για το αν υπάρχουν ενημερώσεις για λειτουργικά συστήματα Windows των σταθμών εργασίας / server όπου είναι εγκατεστημένος ο antivirus client.
	ΝΑΙ
	
	

	3.11
	Να υποστηρίζεται η παρακολούθηση όλων των antivirus client και η παραγωγή αναφορών και στατιστικών σε μορφές (ενδεικτικά) PDF, PS, CSV, Charts καθώς και η αποστολή  αυτοματοποιημένων emails των προαναφερόμενων αναφορών/στατιστικών.
	ΝΑΙ
	
	

	3.12
	Να υπάρχει η δυνατότητα αυτόματων αναβαθμίσεων του του προϊόντος.
	ΝΑΙ
	
	

	3.13
	Επισκόπηση σε πραγματικό χρόνο για όλα τα τερματικά: υπολογιστές, διακομιστές, εικονικές μηχανές, διαχειριζόμενες κινητές συσκευές
	ΝΑΙ
	
	

	3.14
	Επισκόπηση σε πραγματικό χρόνο για όλα τα τερματικά: υπολογιστές, διακομιστές, εικονικές μηχανές, διαχειριζόμενες κινητές συσκευές
	ΝΑΙ
	
	

	3.15
	Ασφάλεια πρόσβασης RBAC Να διαθέτει σύστημα διαχείρισης προσβάσεων Role-Based Access Control για λεπτομερή εκχώρηση δικαιωμάτων διαχειριστή και χρήση κονσόλας σε συγκεκριμένες ομάδες δικτύου, ομάδες αντικειμένων.
	ΝΑΙ
	
	

	3.16
	Δυνατότητα πρόσβασης κονσόλας με έλεγχο ταυτότητας πολλαπλών παραγόντων (MFA)
	ΝΑΙ
	
	

	3.17
	Διαχείριση κινητών συσκευών (MDM -Mobile Device Management) που να καλύπτει συσκευές Android και Apple.
	ΝΑΙ
	
	

	3.18
	Αποθετήριο Υλικού/Λογισμικού (Hardware/Software Inventory) Εντοπισμός και προβολή πληροφοριών για όλες τις εγκατεστημένες εφαρμογές λογισμικού στον οργανισμό, αλλά και για το εγκατεστημένο hardware.
	ΝΑΙ
	
	

	3.19
	Να υποστηρίζει τα εργαλεία SIEM και να μπορεί να εξάγει όλες τις πληροφορίες καταγραφής στην ευρέως αποδεκτή μορφή JSON ή LEEF/CEF, επιτρέποντας την ενσωμάτωση με τα Κέντρα Επιχειρήσεων Ασφαλείας.
	ΝΑΙ
	
	

	 4
	Ενημερώσεις
	
	
	

	4.1
	Οι ενημερώσεις από το διαδίκτυο για της κεντρικής βάσης malware θα γίνονται αυτόματα σε κεντρικό σημείο (server διαχείρισης) από το οποίο στην συνέχεια θα ενημερώνονται όλοι οι σταθμοί εργασίας και οι servers. Σε περίπτωση που δεν είναι διαθέσιμος ο server διαχείρισης, να υποστηρίζεται αυτόματη παράκαμψη του.
	ΝΑΙ
	
	

	4.2
	Οι προαναφερόμενες ενημερώσεις θα προσφέρονται έως τη λήξη της περιόδου εγγυημένης λειτουργίας προμήθειας.
	ΝΑΙ
	
	

	4.3
	Rollback σε προηγούμενη έκδοση του Signature File με ταυτόχρονη παύση των ενημερώσεων, επιλέγοντας το κεντρικά ή απευθείας από τον client.
	ΝΑΙ
	
	

	4.4
	Να υπάρχει η δυνατότητα αυτόματων αναβαθμίσεων του προϊόντος.
	ΝΑΙ
	
	

	 5
	Ειδικές απαιτήσεις 
	
	
	

	5.1
	Να υποστηρίζεται η εξαγωγή των ρυθμίσεων ενός antivirus client σε αρχείο και εισαγωγής των ρυθμίσεων σε άλλον από το ίδιο αρχείο.
	ΝΑΙ
	
	

	5.2
	Να περιέχεται εφαρμογή που να καταγράφει την κατάσταση των agents / antivirus clients (εφαρμογές, processes, services κ.α) σε μία χρονική στιγμή (snapshot) και προαιρετικά να μπορεί να γίνει σύγκριση με προηγούμενη κατάσταση.
	ΝΑΙ
	
	

	5.3
	Το μενού της κονσόλας διαχείρισης και των antivirus clients για τους σταθμούς εργασίας να διατίθεται και στην ελληνική γλώσσα.
	ΝΑΙ
	
	

	 6
	Πρόσθετη cloud ασφάλεια για νέες απειλές
	
	
	

	6.1
	Να παρέχεται cloud reputation database για αμεσότερη προστασία από νέες απειλές.
	ΝΑΙ
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